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Euklides

Prvocisla tu mame od ¢ias antiky, ked Euklides z Alexandrie krasnym jedno-
duchym argumentom dokézal, Ze ich je nekonecne vela: ak pi,pa,...,p, sU pr-
vodisla, tak ¢islo N = p; - pa---p, + 1 mé (ako kazdé iné ¢islo) nejakého pr-
vociselného delitela, ale ziadne z €isiel py,...,p, ¢islo N nedeli (zvySok je 1) —
takze kazdy koneény zoznam prvocisiel je naprd (vieme k nemu vyrobit éislo N,
ktorého prvodéiselny delitel na zozname chyba). Prvodcisiel je nekoneéne vela.

V sti¢asnosti je najvicsie zndme prvoéislo 243112609 _ 1 (n4jdené v auguste
2008) — mé 12978 189 cifier. A kedZe Iudia maji radi vyzvy a radi prekonévaja
svoje moznosti, hladaju prvodisla vicésie a viicSie. Pritom Euklides uz dévno
vedel, Ze tato zabavka im nejaky ten cas vydrzi.

V tomto ¢lanku (a jeho pokracovani) si povieme, ako sa d4 zistit, ¢i nejaké
¢islo je, alebo nie je prvodcislo (a ako sa to dd urobif ¢o mozno najrychlejsie). Na
druhej strane, nebudeme hovorit o tom, ako

1. testovat prvodisla ,masovo“ — napr. najst vSetky prvocisla v rozsahu od 1
po N — na to dal celkom tspesny recept Eratostenes z Kyrény;

2. rozlozif ¢islo na saéin prvodisel, resp. nédjst delitela nejakého ¢isla. Ak
sa prave v tejto chvili hacite: ,,Ako zistim, Ze ¢islo je zloZené bez toho,
aby som nasiel nejakého delitela?*, ubezpecujem vés, Ze ste na spravnom
mieste a naozaj, v sucasnosti to vyzerd tak, ze vieme rychlo rozhodnut,
Ci je cislo zlozené, alebo prvocislo, ale ak je ¢islo zlozené, nevieme vzdy
rychlo najst nejakého delitela (tato tloha je obzvlast fazkd, ak je ¢islo iba
stuéinom dvoch velkych prvocisiel; to sa potom vyuziva v kryptoldgii — na
tejto nasej neschopnosti faktorizovat (rozkladat ¢isla na siéin prvocisiel)
stoji napriklad Sifrovaci systém RSA).

Ako teda zistit, ¢i dané éislo n je, alebo nie je prvocislo?



1 Z definicie

Hovorime, ze ¢islo p € N, p > 2 je prvocislo, ak nema ziadneho netrividlneho
delitela. Kazdé ¢islo n € N je delitelné jednotkou a samym sebou — tychto dvoch
delitelov oznacujeme za trividlnych; ak okrem nich n Ziadneho iného delitela
nema, je to prvocislo.

Potom je to lahké — stac¢i vyskiasat vSetky ¢isla od 2 po n — 1 a ak ziadne
z nich nedeli n, tak n je prvocislo. Alebo zlepSovak: sta¢i vyskusat ¢isla po
n — 2 (lebo n — 1 nedeli n pre n > 2). Este lepsie: sta¢i skisat dvojku a potom
uz iba nepéarne ¢isla, pretoze neparne ¢islo nebude delitelné parnym. V zésade
vlastne sta¢i skusat iba delitelnost prvocislami (ak ovSem vieme, ktoré su to):
kazdé zlozené éislo sa totiz da rozlozit na stéin prvodéisiel (a teda najmensi
(netrividlny) delitel bude prave prvodislo).

No a nakoniec brutdlny zlepSovak: staci skusat iba po |/n]. Preco? Nuz
vSetky delitele ¢isla n sa vyskytuji po dvojiciach — ak a je delitel, potom aj
b =n/a je delitel; n = a-b. Napriklad 12 = 1-12 = 2-6 = 3-4; alebo 45 = 1-45 =
3-15=15-9. Vsimnite si, Ze z kazdej dvojice je jedno ¢islo mensie (alebo rovné)
odmocnine a druhé viicsie (alebo rovné) odmocnine. Naozaj, keby n = a-b a a aj

kedZe a-b = n. (Rovnaky argument ukazuje, Ze a a b nemozu byt obe mensie ako
v/n.) Z toho teda vyplyva, ze ak je ¢islo n zlozené, ma delitela mensieho alebo
rovného |v/n]. Stadi teda hladat delitelov od 2 po |v/n|. Napriklad ak chceme o
nejakom ¢isle do 100 zistif, ¢i je prvoéislo, staéi otestovat, ¢éi je delitelné 2, 3, 5,
alebo 7. Ak ho Ziadne z tychto disiel nedeli, je to na 100% prvodéislo. Ak chceme
o ¢isle do milién zistif, ¢i je prvodislo, staéi testovat delitelnost prvocislami
do 1000 (tych je 168). Ak chceme otestovat 19 ciferné ¢islo, ,stac¢i* postupne
predelit prvoéislami do 10'° a tych ,iba“ 455052511... To uz na dne$nych
pocitadoch niekolko sektind potrvéa a to sme len pri 19-cifernych ¢éislach. Takymto
spodsobom sa nedostaneme ani len k 30-cifernym ¢islam (pre porovnanie, v RSA
sa pouzivaji vyse 600-ciferné (2048-bitové) prvocisla).

Uvedeny postup je pomaly, pretoZze musi kontrolovat vela ¢isiel — dokonca
exponencialne vela od dizky é&isla n. To si nemozeme dovolit.

Co teda médzeme robit lepsie? Pokitisime sa najst nejakd charakterizaciu pr-
vocisiel, ktord by sa testovala jednoduchsie.

2 Mala Fermatova veta

Et cette proposition est généralement vraie

en toutes progressions et en tous nombres premiers;
de quoi je vous envoierois la démonstration,

si je n'appréhendois d'étre trop long.

Pierre de Fermat

Franctzsky matematik (povolanim pravnik) Pierre de Fermat je zndmy skor
svojou poznamkou na okraji Diofantovej knihy Arithmetica: ,nasiel som nad-
herny dokaz, ale tento okraj je nafi pritzky“ (reé¢ je o takzvanej Velkej Ferma-



tovej vete: a” + b" = ¢ nemé pre n > 2 rieSenie v prirodzenych éislach). My
vSak budeme potrebovat jeho tzv. Malt Fermatovu vetu. T4 tvrdi, Ze ak p je
prvocislo, tak p deli ¢islo a? — a pre lubovolné a € Z. Inymi slovami zvySok po
deleni aP —a je nula, co je ekvivalentné tvrdeniu, ze ¢isla a? a a davaja po deleni
p rovnaky zvySok. Napisané v modernej matematickej notécii: Ak p je prvocislo,
tak

p\ad’ —a, resp. a’ —a =0 (mod p), resp. a? =a (mod p)

(uvedomte si, ze vSetky tri formulacie hovoria presne to isté).
NavySe, ak st a a p nestdelitelné (teda a nie je ndsobok p-cka), plati

a®'=1 (mod p). ()
Napriklad vezmime také prvocislo p = 47 a a = 2. Plati:
240 — 70368744177664 = 47 x 1497207322929 + 1;

inymi slovami, 246 dava zvysok 1 po deleni 47, teda naozaj 24""! =1 (mod 47)
a kongruencia (x) plati pre a = 2 a p = 47. Podobne pre a = 3:

316 = 8862938119652501095929 = 47 x 188573151481968108424 + 1,

teda 3*7"1 =1 (mod 47). Funguje to'. No a takto to funguje s tiplne kazdym
prvoéislom p a kazdym ¢islom a (okrem nésobkov p).

Podme si Fermatovu vetu dokdzat. A nech neZerem, ukaZeme si hned dva
dokazy. Najskor si vSak uvedomme, Ze kongruenciu a?~! = 1 (mod p) staéi
dokézat pre a od 1 po p—1 (kedZe pracujeme iba so zvyskami po deleni p; dalej
by sa uz zvysky opakovali).

Dokaz #1. Vsimnime si, ze ked zoberieme nésobky ¢isla a, konkrétne
, 2 X a, 3 X a, R (p—1)xa

a pozrieme sa na ich zvysky po deleni p, dostaneme prave ¢isla 1,2,3,...,(p—1)
(v nejakom poradi). Napriklad vezmime p = 7 a a = 5; nasobky pitky st:

5, 10, 15, 20, 25, 30,
ak sa pozrieme na zvysky po deleni 7, dostaneme
5, 3, 1, 6, 4, 2,

teda naozaj st to ¢isla od 1 po p — 1 (iba v inom poradi).

Preco je to tak? Z jednoduchého dévodu: Keby boli i-te a j-te zvysky rov-
naké, tedai-a =j-a (mod p), potom by p delilo rozdiel i-a—j-a = a- (i —j).
Ale kedze p je prvocislo a nedeli a, musi delif 7 — j. Rozdiel i — j v8ak nie je

Leste ze mame tie kalkulacky



.....

inymi slovami i = j. Pre i # jsatedai-a #Z j-a (mod p).

Vsetky zvysky st teda rozne, no a kedze Ziadne z i - a nedava zvySok 0 (i ani
a nie je delitelné p), musia to byt prave ¢isla 1,2,3,...,(p — 1) (mdZno v inom
poradi). Ak teraz vSetky zvysky vyndsobime, dostaneme

(1-a)x(2-a)x(3-a)x---x(p—1)-a = 1-2:3-----(p—1) (mod p)
a?H(1-2---(p=1) = (1-2----- (p—1)) (mod p)
a?t(p—1)!

I
—_

-
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Vydelenim? (p — 1)! dostdvame kyZeny vysledok

a?'=1 (mod p). 0

Dokaz #2. Vsetci pozname binomickt vetu:

(a+b)"=a" + (?)a"lbl + <Z>a”2b2 44 (ni 1)ab"l + b

Ked vSak umociiujeme na p-tu (p prvocislo) a pozerdme sa iba na zvySok po
deleni p, vysledok je ovela jednoduchsi:

(a+b)P =aP +b” (mod p). (1)
Vsetky prostredné ¢leny (?), (5),.. ., (pf ,) st delitelné p (teda dévaju zvysok 0

po deleni p) — tym padom zmiznh a ostant iba dva najkrajnejsie.
Dokéazme, ze p naozaj deli (i) pre 0 < k < p. Plati:

() = momr

V citateli mame p a v menovateli s vSetky cisla mensie ako p, takze p sa
nevykrati a (?) je nasobok p.
S pomocou (}) je uz dokaz lahky; (1) sa da totiz zjavne zovSeobecnit na

(a1 +az+-+ap) =al +adb+---+al (mod p).
Odtial

a=1+14--+1)P=1P4+1P+---4+1?P=1+4+1+---+1=a (mod p)
a a a ‘:l

2Treba si dat pozor, Ze pri kongruenciich vo vieobecnosti nemozeme len tak delit. V tomto
pripade mozeme, kedze p a (p — 1)! st nestudelitelné. Podrobnejsi argument by vyzeral asi
takto: a?~L(p — 1)! = (p — 1)! (mod p) je to isté ako povedat, ze p deli (a?~1 —1)(p — 1)}
ale ked%e p nedeli (p — 1)!, musi delit a?~! — 1.



3 Fermatov test

Ako sa d& Fermatova veta pouzit na testovanie prvociselnosti? Fermatova veta
tvrdi, Ze kazdé prvoéislo ma vlastnost (x); ak éislo n vlastnost () nemd, tak to
nemoze byt prvocislo! Napriklad

248 — 981474976710656 = 49 x 5744387279809 + 15,

teda 24971 = 15 (mod 49) a nie 1; &islo 49 nem4 vlastnost (*), teda neméze to
byt prvodislo.
Mozeme teda zostrojif nasledovny test (tzv. Fermatov test):

Chceme zistit, ¢éi n je prvocislo. Zvolime nejaké 1 < a <
n a zistime, & plati (x) t.j., ¢

=1 = )

a (mod n).

Ak nie, vieme, Ze ¢islo n je zlozené.

Pred chvilou sme Fermatov test vykonali pre n = 49, a = 2 a zistili sme, Ze
248 £ 1 (mod 49) a preto 49 nie je prvocislo. V&imnite si, ze sme dokazali, ze
¢islo 49 je zlozené a pritom sme nenasli ziadneho jeho delitela! Prinajmensom
pozoruhodné, nie?

Iny priklad: Je 341 prvocislo? Skasme Fermatov test pre a = 2. Zistime,
7e 240 =1 (mod 341). Cislo 341 teda preslo Fermatovym testom pre a = 2;
je to prvocislo? Mozno. Sktisme a = 3. Zistime, Ze 330 = 56 (mod 341); 341
teda nepreslo testom — nie je to prvoéislo! Naozaj 341 = 11 x 31 je stéinom
dvoch prvoéisiel. Cislo 3 v tomto pripade nazveme svedok — trojka totiZ nasu
341 usvedcila z toho, ze je zlozena. Zato dvojka nam v tomto pripade bohapusto
yklamala“ —  presvied¢ala“ nés, Ze 340 je prvocislo (ved preslo testom), a pritom
je to zloZené ¢islo. Dvojku preto v tomto pripade nazveme klamdrom.

Vo vseobecnosti, ak nejaké zlozené ¢islo n neprejde Fermatovym testom, tak
Cislo a volame svedok (a dosvedéi, Ze n je zlozené). Na druhej strane, ak je n
zlozené a napriek tomu prejde Fermatovym testom, a volame klamdr a Cislo n
nazyvame pseudoprvocislo (pri baze a). Pseudoprvoéislom teda nazyvame také
zlozené ¢islo, ktoré sa (pri niektorom a-¢ku) ,tvari“ ako prvocislo.

Ak v tomto momente zhruba chiapeme Fermatov test, naskytd sa viacero
otéazok:

e Ako otestujem, ¢i a”~! =1 (mod n); nie je to prili§ pracne? Vypocitat
248 sa este s trochou namahy d4, ale neboli naou ambiciou aspoii 600-
ciferné ¢isla spominané v sivislosti s RSA? Ako umocnime 2 na 600-ciferné
¢islo (hoci s pomocou poéitaca)?

e Co ak vysktsam niekolko a-¢ok, a zistim, Ze rovnost (resp. kongruencia)
plati? Znamena to, Ze n je prvoéislo? (Alebo s vSetci klaméri?) Respektive
kolko a-¢ok mam asi vyskusat, kym ndjdem nejakého svedka a ktoré to
su? Stac¢i ak vyskusam a = 27 Alebo a = 2 a a = 3?7 Alebo treba vsetky
a-Cka medzi 1 a n?



Tak najprv prva otazka: Ako vyhodnotit a’ mod n rychlo? Naivné by bolo
zobrat jednotku, t-krat ju vyndsobif a-¢kom, vysledok vydelit n-kom a zistit
zvySok. To by sme sa daleko nedostali: Po prvé moze byt ¢ také velké (staci
30-ciferné), 7e sa to nespocita ani za miliardy rokov, po druhé a' bude také
obrovské, ze sa nezmesti ani na disk. Ukdzeme si preto dve finty, ako to spocitat
rychlo.

ZlepSovdk #1. Ak chceme vypocitat iba zvySok po deleni ¢islom n, stadi stale (aj
pri medzivysledkoch) poé¢itat iba so zvyskami modulo n, teda ¢islami mensimi
po deleni n a pokracujeme s nim. Takto nam pocas celého vypoc¢tu nevzniknii
obrovské cisla.

Napriklad ak poéitame 248

mod 49, mozeme pocitat asi takto:

2! 22 23 24 25 26 27 28
2 4 8 16 32 64 =15 30 60 =11
99 910 911 912 913 ol4 915 916
22 44 88=39 |78=29| 58 =9 18 36 72 =123
917 918 919 920 921 922 923 924
46 92=43 |86 =37 |74=25| 50=1 2 4 8
925 926 927 928 929 930 931 932
16 32 64 =15 30 60 =11 22 44 88 =39
933 934 935 936 937 938 939 940
78=29 | 58=9 18 36 72 =23 46 92 =43 | 86 = 37
941 942 943 od4 945 946 47 948
74=25| 50=1 2 4 8 16 32 64 =15

A tak sme opit dostali spravny vysledok 248 = 15 (mod 49), pricom sme
nemuseli pocitat 248 = 281474976710656 — pocitali sme iba so zvyskami modulo
49. (Mimochodom, akondhle sme vypocitali 22* mod 49 = 1, mohli sme skong¢it
— zvy$ky sa totiz dalej opakuju s periédou 21. Vdaka prvym 21 éislam v tabulke
vieme povedat zvysok 2F po deleni 49 pre lubovolne velké k — staci vypocitat
zvySok k po deleni 21 (periéda), a pozrief sa na prislusné policko do tabulky;
48 = 2 x 21 + 6, takze 248 =26 =15 (mod 49).)

V predchadzajicom vypocte pri umocneni na 48 sme pouzili 47 nasobeni.
Nedalo by sa to lepsie? Odpoved: Dalo!

Zlepsovdk #2. Budeme postupne umociiovat na druhi (samozrejme, modulo
49). Uk4zeme si to na priklade vypoétu 248 mod 49:

92 ‘ (22)2 — 94 ‘ (24)2 — 98 ‘ (28)2 — 916 ‘ (216)2 — 9232
4] 42=16 [167=256=11 117 =121 =23 | 237 =529 = 39



KedZe 48 sa d4 napisat ako 32 + 16, plati: 248 = 232116 — 932 . 916 &4 je,
podla toho, ¢o sme uz vypoditali, kongruentné 39 - 23 = 897 = 15 (mod 49).
Super, nie? Stacilo ndm 6 nasobeni!

Vo vSeobecnosti budeme jednoducho pocitat (modulo n)

a,a2,a,a®,a'%, 6%, %, a'?,
(nasledujtce ¢islo je vzdy predoslé umocnené na druhia). Kazdé éislo sa d4 na-
pisat ako stéet roznych mocnin dvojky (teda ako stcet niektorych ¢isiel z po-
stupnosti 1,2,4,8,16,32,64, 128, ...); z takto vypoéitanych zvyskov vieme teda
poskladat a® (sta¢i vynasobit prislusné zvysky). Napriklad 87 = 64-+16+4+2+1,
teda a®” = 84+16+4+2+1 — 64.416.44.42.41. Toto zjavne stvisi so zapisom &isla
v dvojkovej ststave: 87 = (1010111)3 = 1-64+0-32+1-16+0-8+1-4+1-2+1-1.

Iny pohlad na to isté je rekurzivny: ako vypoéitame a® (mod n)? NuZ ak
je t parne, stadi vypocitat a?/? a toto &slo umocnif na druha. Naopak, ak je t
nepérne, tak t — 1 je parne; staci teda vypoéitat a*=1/2 vysledok umocnit na
druhti a vynésobit a-¢kom. Inymi slovami: ak t = 2k (parne t), tak a* = (a*)?;
ak t = 2k + 1 (neparne t), tak a' = a - (a*)2.

Napriklad:

¢ = ad = (@ o (@) =a (@)’
= (o)) e (o))

takze vidime, Ze na vypocet a®” stac¢i 7 nasobeni.

Vo v8eobecnosti na umocnenie a na t staci radovo O(log t) nasobeni (a modu-
lovani). (Vdaka tomu vieme umociiovat aj na 600-ciferné ¢-é¢ka; hoci 2048-bitové
Cislo je obrovské, na umocnenie stac¢i 4096 nésobeni.)

Algoritmus 1 Implementicia umociiovania (mod n) v Pythone: modexp (a,
t, n) vypoéita hodnotu a’ mod n. Program vlavo poéita a’ rekurzivne: najskor
vypoéita alt/2]] vysledok umocni na druha (pripadne vynasobi a). Program
vpravo sa pozerda na jednotlivé cifry ¢ v dvojkovej ststave a nésobi prislusné
mocniny a-Cka. (Znak % znamena modulo.)

def modexp (a, t, n): def modexp (a, t, n):

. x =1

if t == 0: return 1 hile t > O

x = modexp (a, t/2, n) w 1.e e

. 0 if t % 2 ==1:

if t % 2 ==0: .

. x=(x*a) %n
return (x * x) % n
t=1t /2

else: (a * a) Y

return (a * x * x) % n a aralian;
return x

Ak v tomto momente vieme, ako efektivne vypodéitat a” ! mod n a vykonat



Fermatov test, mozeme sa pokusit zodpovedat druhi otdzku. Ktoré a-¢ka mame
vo Fermatovom teste volit? M4 vobec kaZdé zlozené ¢islo nejakého svedka?

®© Dobrd sprdva #1. Ano ma. Ak je &slo n zlozené, potom mé nejakého delitela
d (iného ako 1 a n). My tvrdime, Ze d je svedok. Pre¢o? Vykonajme Fermatov
test pre d; moze sa stat, ze n deli ! — 17 To sotva — odtial by totiz vyplyvalo,
7e aj d deli d*! — 1 a to je blbost: d predsa deli d”~! a neméze zaroveii delit
aj Cislo o 1 mensie.
Plati dokonca silnejsie tvrdenie: Ak a a m majui spoloéného delitela d > 1,
tak a je svedkom zlozenosti n:

d\n, n\a"t—-1 = d\a"'-1

ale ked%e d \ a, tak d \ a"~! a preto nemdze delif a” ! — 1.

To je trochu upokojujice: ak by sme vykonali Fermatov test pre vSetky
1 < a < n, respektive staci pre a < [y/n], tak s istotou mozeme tvrdit, ¢i
je ¢islo prvodislo alebo nie: Ak prejde vSetkymi testami (pre vSetky a), je to
prvocislo, ak ¢o i len jednym neprejde, je to zlozené ¢islo.

Na druhej strane, toto nie je ziadny tspech. Ak chceme skusat vsetky a-cka
od 2 po |y/n], tak to uz moédzeme rovno skisat obycajnt delitelnost tak, ako
sme to robili v prvej kapitole. Nemusime sa obtazovat nejakym umociiovanim
na n— 1. Ak chceme rychly test prvoéiselnosti, nemézeme si dovolit testovat /n
Cisiel.

Nedalo by sa teda jednoducho zobrat mala ,hfstku® a-cok, otestovat nimi n
a ak prejde cez vSetky testy, vyhlasit n za prvodcislo?

Nestacilo by zobrat a = 27 Odpoved: Nestacilo. Uz sme videli &islo 341,
ktoré je pseudoprvoéislom pri baze 2 (teda prejde Fermatovym testom pre a = 2;
mimochodom 341 je najmensie zloZené ¢islo, pri ktorom dvojka zaklame). Dobre.
Nestacilo by potom zobrat a = 3? Odpoved: Nestacilo. Cislo 91 = 7 x 13 je
pseudoprvoéislo pri baze 3. Situacia je vSak ovela horSia:

® Zld sprava #1. Jeden test nikdy nestaci. Pre kazdé a > 2 existuje nekonecéne
vela zlozenych cisiel, ktoré pre dané a prejda testom. Inymi slovami, existuje
nekonec¢ne vela pseudoprvodisiel pri kazdej baze. Kazdé a-cko pri nekonecéne vela
n-kach zaklame.

Dobre. A ¢o ak vezmeme dve bazy? Stacilo by skontrolovat, ¢i n prejde
Fermatovym testom pre a = 2 a a = 37 Nie. Situdcia je dokonca ovela horsia!
Ukazali sme, ze kazdé zlozené ¢islo n ma svedkov — vsetky a-cka, ktoré s s n
stdelitelné (maju spolo¢ného delitela > 1) st svedkovia.

® Zld sprava #2. Existujt vSak zlozené éisla, ktoré Ziadnych ingch svedkov ne-
maja! Tzn. existuju zloZené ¢isla, ktoré prejda Fermatovym testom pre vsetky
a > 2 nesudelitelné s n. Napriklad 561 = 3 x 11 x 17 je zlozené ¢islo. Vsetky
nasobky trojky, jedenéstky, alebo sedemnéastky to dosvedcia. AvSak nikto iny!
Alebo také n = 999623 179 387201 = 25541x102 161 x 383 101. Jedini svedkovia
zlozenosti st nasobky jeho prvoéiselnych delitelov a tych je iba 51531 547 200.
Mozno sa to nezda malo, ale znamena to, ze



1. Keby sme si vybrali ndhodné a (medzi 1 a n), na svedka by sme natrafili
s pravdepodobnostou iba takmer 1 ku 20-tisic (0.05 promile)!

2. Keby sme postupne volili a = 2, 3,4, ..., tak najmensi svedok je 25 541.

Takéto ¢isla (ktorych jedini svedkovia s n-kom zdielaji spoloéného delitela)
sa volaju Carmichaelove ¢isla. Carmichaelove ¢isla s noénd mora pre Fermatov
test — pre ne nie je Fermatov test o nic lepsi ako naivny test skisanim vsetkych
delitelov.

Klincom do rakvi Fermatovmu testu je nasledujice tvrdenie (ktoré pomerne
neddvno, v roku 1994, dokazali Alford, Granville a Pomerance):

® Zld sprava #8. Carmichaelovych éisiel je nekoneéne vela. (Dokonca vieme, Ze
pocet Carmichaelovych é&isiel < z je pre dostatoéne velké z aspon z2/7.)

Fermatov test sa teda nedd zachranit tym, ze by sme do programu jednodu-
cho ,zadratovali“ Carmichaelove ¢isla ako vynimky — takyto zoznam vynimiek
by bol nekonecne dlhy.

To boli zlé spravy. Teraz sa vSak pokusime ukézat, ze Fermatov test je oproti
naivnému sktSaniu vsetkych delitelov predsalen obrovsky pokrok. Ukazeme, ze
hoci tdlohu: ,dané je n, zisti, ¢i je to prvocislo®, jednoducho neriesi spolahlivo
(¢o ak ndm niekto podhodi préve obrovské Carmichaelove prvocislo?). Za to je
,v praxi“ dost tspesny. Najmi ak nam n-ko nepodhodi nejaky zaskodnik, ale
dajme tomu je to nejaké ndhodné cislo.

© Dobrd sprdva #2. Hoci je Carmichaelovych ¢isiel nekone¢ne vela, nevyskytuju
sa az tak casto. Prvych 10 Carmichaelovych ¢isiel je

561, 1105, 1729, 2465, 2821, 6601, 8911, 10585, 15841, 29341.

V prvej 10-tisicke je teda iba 7 Carmichaelovych ¢isiel. V prvej 100-tisicke je
ich 16, v prvom miliéne sa nachadza iba 43. Carmichaelovych ¢isiel mensich ako
1020 je 8220 777. To znamen4, Ze keby sme si vymysleli ndhodné 19-ciferné ¢islo,
Sanca, ze je Carmichaelovo je asi

0.000000000008%.

Dokonca ani zlozenych ¢isiel, ktoré prejdi Fermatovym testom pre a = 2
nie je az tak vela. (T4 dvojka neklame zas az tak Casto.) Existuju 3 také ¢isla
mensie ako 1000 a iba 245 mengich ako milién. Z prvych 10'° ¢&isiel je 1801533
Fermatovych pseudoprvocisiel pri zaklade 2. To znamenad, ze ak zvolime ndhodné
14-ciferné ¢islo, Sanca, ze natrafime na zlozené ¢islo, ktoré prejde Fermatovym
testom pre a = 2 je

0.00000018%.

Ak pocet tychto ¢isiel porovname s poctom prvodisiel, zistime, ze ak zvolime
nédhodné 14-ciferné ¢islo a to prejde Fermatovym testom pre a = 2, tak je to
prvodislo s pravdepodobnostou

99.999994%.



Fermatov test sa pouziva na generovanie nahodnych prvocisiel napriklad
v programe PGP (pretty good privacy). Zvoli sa ndhodné ¢islo n, spravi sa
zopér rychlych testov (ktoré viacsinu zloZenych éisiel vylucdia); ak potom n prejde
4-mi kolami Fermatovho testu (cez 4 a-¢ka), nasli sme n, ktoré je s vysokou
pravdepodobnostou prvocislo. Ak nie, zvolime iné n a pokracujeme v hladani.

Treba vSak pamitatf na to, Ze tymto sposobom nedokdzZeme, ze ¢islo je sku-
to¢ne prvodislo. Pamitat na to treba najmé vtedy, ked éislo n nie je ndhodné,
ale niekto ndm n podhodi.

© Dobrd sprava #3. Ak zlozené &islo n nie je Carmichaelove, tak aspoii polovica
a-¢iek ho usvedci! To ale znamend, Ze ak nemame ti strasni smolu, Ze n je Car-
michaelove (a teda pomocou Fermata nim aj tak velmi nepohneme), mozeme
vysktsat niekolko ndhodnych a-¢iek (1 < a < n). Kedze svedkov je aspoii po-
lovica, $anca, Ze natrafime (ndhodou) na klaméara je menej ako 50%. Sanca, Ze
natrafime na klamara dvakrat je menej ako 25%; Ze trikrat, menej ako 12.5%. Je
to podobné ako s hddzanim mincou: Sanca, ze mi 10-krat po sebe padne hlava
je iba

1 1 1 1 1
— X =X+ X == — = )
2 2 2 210 1024
—_—
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menej ako promile. Rovnaka je Sanca, ze z 10 ndhodnych vyberov 10-krat po sebe
zrovna natrafim na klamara. Ak pokus zopakujem 50-krat (vzdy s ndhodnym a-
¢kom), pri¢om n je zlozené, ale nie Carmichaelove, potom Sanca, %e sme nenasli
ziadneho svedka je menej ako 1/259, ¢o je jedna ku 1125899 906 842 624 (slovom:
mriiava; ovela ovela mensia ako vyhrat jackpot v lotérif).

Ak teda n prejde 50 testami (s ndhodne vyberanymi a-¢kami), mozeme ho
pomaly vyhldsit za prvoéislo. Pomylime sa, iba ak mame strasni smolu (a 50-
krét natrafime na klamaéra), alebo je to Carmichaelove ¢islo (teda mame strasni
smolu).

Algoritmus 2 Implementécia Fermatovho testu (50 pokusov s ndhodnym a-
¢kom). Ak ¢islo n nie je Carmichaelovo, funkcia vrati zl hodnotu iba s pravde-
podobnostou mensgou ako 1/25°.

from random import randint

def fermat (n):
for i in xrange(0,50):
a = randint(2, n-1)

if modexp(a, n-1, n) != 1:
return False # zlozene
return True # asi prvocislo

Na zaver kapitoly si eSte nasu Dobra spravu #3 dokdzme: Ak n nie je Car-
michaelovo, svedkov je aspoi tolko, ¢o klamarov (teda asponi polovica).
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Dokaz. Ak n nie je Carmichaelove ¢islo, potom mé svedka w, ktory je s n nesu-
delitelngj. Nech
Ay, Q2,...,0k

je zoznam vSetkych klamarov (modulo n; pricom kazdy je na zozname prdve
raz). Tvrdime, Ze potom

WX, WXag, .., wXog

st vSetko rozni svedkovia. Odtial uz vyplyva, Ze svedkov je aspon tolko, ¢o
klamarov.

Ako vieme, Ze hore-uvedeni svedkovia st rozni (samozrejme, modulo n)?
Nuz ak wa; = wa;  (mod n), tak n deli w(a; — ¢); tu vyuzijeme, Ze n a w st
nesudelitelné; odtial potom vyplyva, ze n deli o;; — a;, teda a; = a;  (mod n),
ale to je mozné iba vtedy, ak i = j. Preto ak ¢ # j, tak wa; # wa; (mod n),
teda uvedeni svedkovia su vSetci rozni. O
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