BLOOMOVE FILTRE, PODIELOVE FILTRE
(©kuko 10.4.2018
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Filtrovanie

problém:
— chceme reprezentovat mnozinu S s operaciami insert a isMember
— chceme minimalizovat pouzitt pamit
— sta¢i ndm, ak mnozinu reprezentujeme priblizne (DS méze dat s malo pravdepodobnostou
z14 odpoved)
motivacia:
— méame databdzu, pricom vyhladévanie je drahé — napr. d4ta st uloZené na disku alebo na
inom po¢itac¢i (mozno nevieme presne na ktorom a potrebujeme sa spytat viacerych)
— nemald ¢ast dotazov je na data, ktoré databaza neobsahuje
— je OK, ak sa pomylime a dotaz vykondme aj tak, ale nesmieme odfiltrovat prvok, ktory sa
v DB nachadza

e problém mnoziny sa d4 riesif exaktne pomocou vyvazenych stromov alebo hesovania
e na tejto prednaske nds budi zaujimat aproximacné rieSenia: prvkov je vela, pamite maélo,

vieme reprezentovat mnozinu s ovela mensou pamétou, pricom nam staci priblizné riesenie?
povolujeme ,falosne pozitivne vysledky®, t.j.

— ak algoritmus povie, Ze x ¢ S, tak zaruCene x ¢ S

— ak algoritmus povie, ze x € S, tak mozno x € S, ale s malou pravdepodobnostou sa moze
mylit a x ¢ S

aplikacie:

— Akamai cacheuje iba web objekty, ktoré boli vyziadané aspon 2x — zistili, ze 3/4 objektov,
ktoré cachovali, boli vyziadané len raz, takze sa cacheovali zbytocne; nové rieSenie: pri
prvom pristupe uloz do filtra, pri dalsich, ak uZ filter objekt obsahuje, uloz do cache

— databéazy ako BigTable, Postgresql, HBase, Cassandra — odfiltruju dotazy na neexistujtice

riadky /stipce

Google Chrome — kedysi ukladal filter so skodlivymi URL lokalne
— Bitcoin — synchronizacia penazeniek

— SPIN model checker — mnozina stavov modelu

— Medium

Bloomov filter

S = {xl,...,xn}
DS pouzije m bitov

k nezéavislych heSovacich fn. hq,... hy : U — [m]
oznacme ¢ pravdepodobnost falosne pozitivneho vysledku
implementéacia:

— insert(z): nastav bity Blh;(x)] =1 (Vi)
— isMember(y): skontroluj, ¢i Vi : B[h;(y)] =1

e predpokladajme tplne ndhodné h;
e akd je Pr[B; = 0]? Pr[B; = 1]? Pr[FP] = §?
e pre dané m,n, aké k mame zvolit pre min §7

p=Pr[B; = 0] = (1 — 1/m)*" = (1 — 1/m)m™)*"/™ n e=kn/m

§ =Pr[FP] = (1 - p)* = exp(kIn(1 — p))



ak fixneme m/n=pocet bitov na jeden prvok (t.j. ak sa rozhodneme, kolko pamite chceme
pouzit), potom § sme vyjadrili ako funkciu k, t.j. vieme dopo¢itat, aké k mame zvolit tak, aby
pp- chyby 6 bola ¢o najmensia

— jedna moznost je zderivovat § = exp(kIn(1 — e=**/™)) podla k a najst minimum

— druh4 moznost je v&imnat si, ze ak dosadime p = e~ *"/™ tj. k = —™1Inp do vzorca pre

d, dostaneme ¢ = exp(—"¢ - Inp - In(1 — p))

— toto je symetrickd funkcia vzhladom na p, ktord nadobtida minimum pre p = 1/2
inymi slovami, pri optimalnom k je v BF kazdy bit 0 alebo 1 s pp. 50%
kedze p = 1/2 = e7#"/™ dostdvame optimalne k = In2 - (m/n) ~ 0.693(m/n)
pre takto zvolené k je § = 1/2F ~ 0.619™/™ resp. m/n ~ 1.4451g(1/4)
napr. ak chceme 6 = 10%, zvolime m/n = 4.8 — 5bitov na jeden prvok a k = 3 alebo 4
ak chceme 6 = 1%, zvolime m/n ~ 9.6, k = 6 alebo 7
v8imnite si, Ze m/n nezavisi od velkosti univerza (je jedno, ¢éi do BF ukladdme 64-bitové ¢isla
alebo 1kB-ové stringy)
upozornenie: pri analyze sme pouzivali Gplne ndhodné heSovacie funkcie a pre jednoduchost
sme brali k, m, n ako redlne ¢isla; samozrejme, k, m,n € N; navySe sme pouzili (1—1/z)* = 1/e;
presnejSou analyzou sa da dokézat § < (1 — e F(+0:5)/(m=1))k "talze nas odhad nie je aplne
mimo
d4 sa dokézat dolny odhad, 7e ak chceme pp. chyby &, kazd4 DS potrebuje aspont m/n > lg(1/6)
bitov na jeden prvok; BF potrebuje ~ 1.445xviac

dalsie operacie:
— ak mame 2 BF s rovnakymi parametrami m, p, reprezentujice mnoziny Sy, Se, vieme spo-
éitat BF pre S1 U S3 a S1 NSy
— d4 sa odhadnit pocet prvkov v BF (|S]): n° = m/k - In(m/#o), kde #¢ je pocet nulovych
bitov

nevyhody:
— maximdlne n treba poznat dopredu (BF nevieme dynamicky zvii¢sovat)
— BF nepodporuje operéciu delete (ale d4 sa upravit za cenu viéSej pamite: tzv. Pocitajtci

.....

— BF nie je cache-friendly — 1 operacia = k pristupov na ndhodné miesto v paméti

Podielové filtre

e myslienka: h : U — [2P], budeme ezaktne reprezentovat mnozinu h(S) = {h(x1), h(z2),. .., h(z,)}

tzn. jedind chyba, ktord moéze vzniknit je, ked zobrazime S na h(S) a pre niektoré prvky
dostaneme kolizie, av8ak mnozinu h(S) uz reprezentujeme presne

pre pp. chyby ¢ staci zvolit p = 1g(n/d)

ako reprezentovat h(S)?

a) zoznam [h(z1),...,h(x,)] — p bitov/prvok, O(n) ¢as

b) hesovacia tabulka, kolizie riesime zretazenim — aka velkost? ¢o do nej ulozime?

idea: ak mame n prvkov, sta¢i ndm tabulka velkosti ©(n); z celého p-bitového hesu teda staci
zobrat prvych ¢ bitov a heSovat do tabulky velkosti 2¢ = O(n)

idea 2: do hes-tabulky netreba uloZit cely he§ — staci zvysnych r = p — ¢ bitov (prvych ¢ bitov
je jasnych z pozicie)

teda: h(z) — p bitov; hornych ¢ bitov — ,podiel“ oznacuje pozicia v tabulke, dolngch r bitov —
,ZvySok* ulozime

b’) takto upravend heSovacia tabulka so zrefazenim stile zaberd dost miesta — potrebujeme
aspon logn bitov na smerniky

¢) heSovacia tabulka s linedrnym sondovanim? cache friendly, sta¢i ¢ bitov/prvok



problém: ako zistime, kam sa prvok zaheSoval povodne? (ale bol odsunuty, lebo dané miesto
bolo obsadené)

invariant: prvky s rovnakym podielom budt vzdy tvorif jeden savisly tsek — jeden beh (na
rozdiel od linedrneho sondovania, kde prvok priddme vzdy na koniec klastra a prvky zahesované
na rozne miesta mozu byt pomiesané)

presnejsie: ak je lokacia x j lokacia y, potom zvysok z bude uloZeny pred zvyskom y a ak je
zvySok z ulozeny na pozicii p, tak medzi ,,domovskou“ poziciou x a p je vSetko obsadené

pre kazdé domovské policko si potrebujeme nejak zapisat kde zacdina prislichajtci beh a kde
konéi

tato informécia sa dé zakdédovat Gsporne: staéi pre kazdé policko 1 bit: ¢i sa na dané policko
zahesoval nejaky prvok a 1 bit: ¢i na tejto pozicii konéi nejaky beh

tzn. pre kazdy beh vieme, kde by zac¢inal (keby nebol vytesneny inymi behmi) a kde naozaj
kon¢i

isMember(x):

— nech i je podiel a v zvySok h(z)

— najskor sa pozrieme, ¢ sa na domovské i-te policko nieco zaheSovalo — ak nie, odpoved je
nie

— ak 4no, zistime, kde konéi zodpovedajuci beh (pozicia )

— prehladdme pozicie od ¢ smerom naspit ku i, kon¢ime ak ndjdeme hodnotu v (odpoved
je é4no), alebo ak narazime na koniec predchadzajiceho behu (odpoved je nie), alebo ak
prejdeme az za domovské policko 7)

insert(z):

— nech i je podiel a v zvySok h(x)

— ak i-te policko nie je obsadené, vlozime tam v

— v opa¢nom pripade néjdeme koniec behu pre ¢ (resp. koniec predchddzajiceho behu, ak sa
zatial ni¢ nezaheSovalo do i) a posunieme vSetky prvky (behy) za tym o 1 doprava

— v vloZime na uvolnené miesto

— upravime metadata o koncoch behov a nastavime bit, Ze na i-te policko sa niec¢o zaheSovalo

e ostava vyriesit, ako pre dané policko najst zodpovedajici koniec behu

e ;) ak si neulozime ziadne iné data, dostdvame rieSenie s r + 2 bitmi/prvok, ale hladanie konca
behu trva O(n)

cz) ak si predpocitame koniec behu pre kazdé policko, staci O(1) ¢as, ale potrebujeme r + 10
bitov/prvok (netreba absolitnu poziciu, sta¢i relativnu vzhladom na i — ¢o bude malé ¢islo, 1
bajt)

ak by sme vedeli podporovat operécie ranké&select, staéi zavolat rank a zistit, kolko jednotiek
je v bitvektore s domovskymi poli¢kami (kolkaty beh hladdme) a nésledne pouzit select a néjst
prislusny koniec behu v druhom bitvektore

rank&select je klasickd tloha, ktord mé tusporné rieSenie v konst. Case, avSak nie je velmi
praktické

cs) praktické rieSenie: ako co, ale koniec behu si nepredpocitame pre kazdé policko, ale pre
kazdé 64-té

tilohu rank&select na bitvektore dizky 64 vieme riesit nielen v O(1) ¢ase (lebo vstup ma dlzku
0(1)), ale v skuto¢nosti aj velmi rychlo pomocou instrukcii, ktoré dnesné procesory podporujt:

— rank(v,i)=pocet 1 od 0 po i-tu poziciu=PopCount(v & (2° — 1)) (¢&islo 2° — 1 je v binar-
nom zapise 4 jednotiek, pomocou ANDu vsSetky ostatné pozicie vynulujeme a PopCount je
instrukcia, ktord vrati pofet 1 v bindrnom zépise)

— select(v,i)=pozicia i-tej jednotky=TZCnt(PDep(2¢,v)) (instrukcia TZCnt vrati pocet nil
na konci (po prvy 1 bit), PDep(a, b) umiestni bity ¢éisla a na pozicie jednotiek v b, t.j. ¢islo
PDep(2¢,v) bude mat iba jednu jednotku na pozicii i-tej jednotky vo v)

v nasom kone¢nom rieSeni teda zlomok odpovedi predpocitame a zvysné hodnoty dopocitame,
ked treba
potrebujeme 8 bitov na 64 prvkov, t.j. +0.125bitu na prvok — celkovo r + 2.125 bitu



navySe ¢asova zloZitost je rovnaké ako klasické heSovanie s linedrnym sondovanim, t.j. o¢aké-
vane O(1)

dalsie vylepsenie — layout: data rozdelime na bloky a v ramci jedného bloku ulozime metadata
aj policka hes-tabulky pre 64 prvkov — takto namiesto pristupov na 4 rozne lokacie v pamiiti
sta¢i naditat s vysokou pravdepodobnostou 1 alebo péar susednych blokov, ¢o je dobré kvoli
cachovaniu

dalsie operacie:

— vSimnite si, Ze z daného podielového filtra vieme zrekonstruovat celé h(S)

— z toho napr. vyplyva, Ze vieme spocitat prienik alebo zjednotenie dvoch filtrov

— velkost hes-tabulky vieme dynamicky menit s rastiicim n: ak sa tabulka preplni, prerozde-
lime p: g zvicsime o 1 a r zmensime o 1; na-alokujeme filter dvonasobnej velkosti a vSetky
prvky don vlozime

— tzn., ze mdzeme zacat s ¢ = 0, r = p: hes-tabulka bude obsahovaf len jednu hodnotu, celé
h(z); potom sa tabulka zdvojnasobi, bude mat 2 hodnoty, poslednych p — 1 bitov

Pocditajuce podielové filtre

e vedeli by sme podporovat delete?
e 4no, namiesto mnoziny h(S) budeme reprezentovat multimnozinu (vratane duplikécii)
e takéto rieSenie vSak nie je efektivne; ak sa hodnota z vyskytuje v h(S) 7x, namiesto siedmich

képii by bolo dobre poznamenat si ich podet

je viacero moznosti ako reprezentovat pocet képii — my by sme chceli, aby (za predpokladu, ze
viac miesta ako obycajny podielovy filter

sposob, ktory zvolili autori: po¢et képii budeme ukladat priamo v hes-tabulke (s r-bitovymi
hodnotami)

e problém: ako budeme vediet, ¢i je dand hodnota zvySok alebo pocet képii?
e v ramci jedného behu ulozime zvysky utriedené od najmensieho po najvacsi

ak v ramci jedného behu po hodnote nasleduje mensie ¢islo, vieme, ze znamené pocet kopii a
nie hodnotu zvysku

presnejsie: ak z je hodnota zvysku, ktort chceme ulozit a c je pocet képii z:

ak ¢ =1, ulozime len x

ak ¢ = 2, ulozime 2 képie: z, x

ak ¢ > 2, uloZime z, (zakédovany pocet kdpii ¢ — 2), z; tzn. hodnotu x pouzijeme ako ukonco-
vaci znak; kéd pre ¢ — 2 musi za¢inat cifrou < z (ak nezaéina, pripiSeme pred éislo este 0); ¢ — 2
zapiSeme v ststave so zédkladom 2" — 2: poli¢ka hes-tabulky st r-bitové, takze kazda cifra méa
2" moznosti okrem dvoch Specidlnych hodnét: 0 a samotného z

Specialny pripad je z = 0, pre ktori neexistuje mensie ¢islo — pre ¢ = 3 ulozime 3 képie: 0,0,0
a pre ¢ > 3 pouzijeme dve nuly ako ukoncovaci znak, t.j. 0, (zakédovany pocet képii ¢ — 3),0,0
(¢islo ¢ — 3 zapiSeme v (2" — 1)-tkovej ststave, priom nepouzivame cifru 0)

d4 sa ukézaf, Zze ak do takejto DS s kapacitou n a chybovostou § vlozime M hodnét, pri¢om
z tychto M je k roznych (zaneme s hes-tabulkou velkosti 1 a zdvojnésobime ju vzdy, ked sa
naplni na > 95%), tak DS bude zaberat O(klog(nM/§k?)) bitov.

$pecidlne ak k = 1, tzn. M-krat vlozime ten isty prvok, pamit bude O(log(n/d) + log M) (¢o
je pamiit, ktort zabera 1 hes + 1 pocitadlo)

ak st v8etky prvky rozne, k = M, zlozitost je O(M - (log(n/d) — log M)) (t.j. O(M) policok
hes-tabulky, kazdé ma r = O(logn/§ — log M) bitov)



